.

Jak pozosta€ anonimowym sygnalistg?

Komputery i telefony stuzbowe

Jezeli chcesz zgtosic niepokojace zjawisko, nigdy nie korzystaj z komputera i telefonu
firmowego! Zdarzajg sie pracodawcy instalujgcy na swoich sprzetach oprogramowanie
monitorujgce i mozesz nawet o tym nie wiedzie¢. Takie oprogramowanie pozwala
Sledzi¢ wszystko, co robisz: historie przegladanych stron internetowych, plik i foldery
do ktérych masz dostep, rejestruje nieznane USB na ktére przenoszone sg
dokumenty, wystane wiadomosci, przeprowadzone rozmowy i inne czynnosci, ktére
moga ujawnié Twojq tozsamosé.

Inne urzadzenia firmowe

Jezeli drukujesz lub skanujesz w firmie dokumenty, ktére zamierzasz dofaczy¢ do 7 /

zgtoszenia przy pomocy platformy Sygnanet, narazasz sie na ujawnienie. Urzadzenia

ktory pomoze w dotarciu do osoby sygnalizujgcej naruszenie. Dlatego zatgczniki nie

te przechowujg informacje o dokumentach oraz s3 wyposazone w kod sledzenia, ‘“j

mogg zostad zarejestrowane przez zadne urzadzenie firmowe. Nie przesytaj ich takze
z firmowego komputera/telefonu na prywatny ani nie kopiuj na dysk zewnetrzny.

Korzystanie z Internetu firmowego

Jesli chcesz zgtosi¢ niepokojgce zjawisko, dla zachowania anonimowaosci zastosuj sie
do jeszcze jednej waznej wskazéwki: nigdy nie korzystaj z Internetu firmowego
(dotyczy i potaczenia kablem i bezprzewodowego Wi-Fi). Nawet jezeli podtgczysz
do takiej sieci prywatne urzgdzenie (smartfon, komputer), to caty Twdj ruch
wykonywany na tym urzadzeniu moze byc rejestrowany. Tym samym fatwiej bedzie
Cie zidentyfikowac jako sygnaliste.



Zwroc rowniez uwage na te
kwestie:

Pismo odreczne
Pismo odreczne moze tatwo ujawni¢ Twojg

tozsamosc (podpisane dokumenty, odreczne
notatki etc.).

Inni ludzie

Nie rozmawiaj z innymi pracownikami o tym,
ze zamierzasz zgtosi¢ naduzycie.

)

Tryb incognito

Tryb prywatny w przegladarce to tylko
niezapisywanie historii przegladania, nie
gwarantuje anonimowaosci.

Roztargnienie i pospiech

Uwaznie przeczytaj tres¢ wiadomosci,
ktdrg zamierzasz wystaé. Czy nie zawiera
zadnych informacji, ktére mogtyby
zdradzi¢ Twojg tozsamos¢?

Konsultacja z prawnikiem

Jezeli nadal nie czujesz sie bezpiecznie,
rozwaz skonsultowanie swojej sprawy
z prawnikiem specjalizujgcym sie w
prawie pracy.

Aby zgtosi¢ naduzycie skorzystaj z urzgdzenia prywatnego

podtgczonego do prywatnej (domowej) sieci. Nie zatgczaj

dokumentow, ktdre moga ujawni¢ Twojg tozsamosc. Jesli

nadal obawiasz sie o swoje bezpieczenstwo, dodatkowo
skorzystaj z ustugi VPN*.

*VPN (Virtual Private Network) to ustuga, ktéra w otwartych sieciach tworzy prywatny,
szyfrowany tunel, dlatego potaczenie staje sie bezpieczne.




